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SecureTower
SecureTower – это комплексное 
программное решение для защиты 
бизнеса от внутренних угроз



Как это 
работает?

SecureTower блокирует передачу файлов на внешние носители. 
Система автоматически сканирует отправляемые на печать или USB-
устройство документы. При обнаружении в них конфиденциальной 
информации, система уведомляет администратора безопасности, 
позволяя принять необходимые действия.

SecureTower осуществляет быстрый поиск конфиденциальных 
документов по всем компьютерам в локальной сети. Поиск 
может выполняться как по именам, так и по атрибутам файлов.

SecureTower отслеживает все файлы, загружаемые пользователем 
в интернет через браузер. Кроме того, для облачных сервисов 
Dropbox, OneDrive и Яндекс.Диск в системе присутствует поддержка 
перехвата файлов в десктопных приложениях.
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DLP-система контролирует протоколы 
обмена мгновенными сообщениями 
OSCAR (ICQ/AIM), MMP (Mail.Ru Агент), 
XMPP (Jabber) (Miranda, Google Talk, QIP 
Infium, PSI), YIM (Yahoo! Messenger), SIP,  
а также перехватывает текстовые и 
голосовые сообщения и файлы  
в Skype, Viber, MS Lync, Slack и Telegram.

SecureTower контролирует общение 
сотрудников в социальных сетях, таких 
как Вконтакте, Facebook, Одноклассники,    
а также в блогах, онлайн-чатах,  
форумах и т.д.

SecureTower обеспечивает контроль 
всех популярных почтовых серверов, 
использующих протоколы POP3, SMTP, 
IMAP и MAPI. Сообщения могут 
блокироваться по содержанию, 
вложениям и многим другим параметрам. 



Как еще  
можно укрепить  
инфраструктуру  
информационной  
безопасности?

SecureTower использует граф-анализатор для выявления 
взаимодействия пользователей. Он отображает 
коммуникации каждого сотрудника с другими 
людьми как внутри, так и за пределами компании. 

Система позволяет получить 
информацию о вебсайтах, 
посещаемых сотрудником. 
Формируется отчет о времени, 
проведенном на этих сайтах,  
и отправленных сообщениях. 

DLP-система отслеживает  
приложения, которые  
использует сотрудник  
в течение рабочего дня.  
 
Кроме того, система позволяет блокировать 
запуск запрещенных приложений.

Контроль рабочего времени, позволяет 
увидеть, сколько времени работник 
потратил на выполнение той или иной 
задачи. Также благодаря кейлоггеру, 
функциям аудио- и видеомониторинга  
и снятия скриншотов рабочего стола 
можно составить полную картину рабочего 
дня сотрудника.
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Этой весной вы сможете 
оценить новую версию  
Falcongaze  
SecureTower 6.3 Мы обновили большинство компонентов, 

добавив 155 улучшений и новых 
возможностей.   

Вот некоторые из них:

Контроль мессенджера Slack  

Модуль «Анализ рисков» 

Улучшен модуль поиска                 
по словарям 

Возможность поиска информации 
и формирования политик 
безопасности по группам       
Active Directory

Перехват в протоколах IMAP        
и XMPF 

Агент работает даже                      
в безопасном режиме Windows 

Возможность сохранять 
скриншоты при блокировке 
действий пользователя

Более высокая скорость 
построения отчетов 

Снижено потребление ресурсов   
и улучшено время отклика 
Сервера расследований  

Улучшена работа Сервера 
распознавания изображений 

Поддержка различных форматов 
отчетов 

Обновленный интерфейс консоли 
Пользователя и консоли 
Администратора 

Общие Агенты Эффективность Другое
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Контроль 
Slack

Автоматическое снятие 
скриншотов заблокированных 
операций

Модуль анализа риска – это контрольно-аналитическая система, которая в режиме реального 
времени информирует специалистов отдела безопасности об уровне потенциального риска. 
Модуль анализирует деятельность каждого сотрудника и на основе статистики формирует 
TOП-список работников, представляющих повышенный риск. Все изменения отображаются 
графически в реальном времени. 
 
Вся необходимая информация и отчеты для исследования тенденций поведения 
пользователей генерируются автоматически. Модуль позволяет специалистам отдела 
безопасности устранять угрозы до возникновения серьезного инцидента, а не работать с его 
последствиями. Это приводит к существенной экономии ресурсов компании.

Это средство коммуникации 
становится все более популярным 
среди работников по всему миру. 
Обсуждение проектов, важные 
документы и инсайды могут 
распространятся посредством 
мессенджера Slack. Поэтому 
SecureTower 6.3 обеспечивает 
контроль всей информации, 
отправленной через Slack.  

доступны для отправки 
отчетов по почте.  

Эта опция упрощает 
подготовку отчетов       
и защищает их от 
фальсификации

Возможность настроить автоматическое снятие скриншотов, если действия пользователя 
блокируются, предоставляет дополнительные улики для дальнейшего расследования инцидента. 
Кроме того, при просмотре скриншота, на нем отображается водный знак с именем компьютера 
и пользователя. 

Популярные 
форматы 

файлов

АНАЛИЗ РИСКОВ – 
больше никаких 
предположений, 

только факты 


